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Trong th&i dai cong nghé 4.0, viéc ing dung céng
nghé dé chuyén déi quan tri t6 chic la mot yéu té
can c6 dé cac t6 chuc phi chinh phd, philgi nhuén
phat trién hiéu qud va bén vitng. Tuy nhién, di
cung v&i nhitng U'ng dung cong nghé la nhiing
nguy co vé an toan mang sé phai déi mat.

Dé& hé trg cac té chirc, Trung tam
Cdng nghé Théng tin - Truyén
théong Vietnet (Vietnet-ICT) hgp
tdc cung va&i Quy SecDev (The
SecDev Foundation), mét té
chdc phi chinh phd Canada
kh&i doéng du an "Digital
Safety Hub" tai Viét Nam vé&i
mong mudén té chic cac khoa
tdp hudn vé an toan sé cho
cac té chac phi chinh pha, phi
lgi nhuan trong mang lugi cé
nhu cau.

Toi pham mang va chién
lugc s6 qubce gia doi hdi tat
cad cac ca nhan va té chuic
can cdé su chuan bi dé tr&

nén an toan trong thé gidi
s6. Tat ca chung ta déu nén
dugc trang bi nhing ky
nang céng dan sé.

Pao tao an toan sé hudng
t&i trang bi cho céc céd nhan
va té chlc cac kién thic tu
dé cé nhan/té chic cé thé
xac dinh céc rdi ro sé cua
ho va biét cach bao vé di
liéu s6, thiét bi va tai khoan
truc tuyén cla ho. Mét sé
Iinh vuc/ khai niém cé thé
liét ké nhu: mat khdu manh,
xac thuc hai yéu t8, céch
thic lién lac an toan, hiéu
phan mém doéc hai va cac
cudc tdn cdng mang khéc,
doéng thaoi céng téc truc
tuyén v&i déng nghiép va
ngudi thu hudng mébt cach
an toan va bdo méat.



Gidi thiéu chung
vé don vi té chirc

(5 vimeraer

Trung tdm CNTT-TT Vietnet (Vietnet-ICT): La t6 chuc
phi chinh phU, phi lgi nhuan tai Viét Nam vé&i s ménh
hé trg cong ddng, dac biét |a nhém dé bi t6n thuong
tai Viét Nam tiép can va hudng lgi tir cac dich vu

CNTT va truyén théng, théng qua thac day hop tac
déi tac va tang luong nang luc.

SECDEV.FOUNDATION

Quy SecDev, Canada (The SecDev Foundation): Quy
tai Canada, lam viéc trong céc linh vuc lién quan dén
phat trién va cdng nghé mdi. Quy SecDev tap trung
nghién clu, phat trién gidi phap dit liéu dé tao ra
nhitng sy thay déi tich cuc va hoat déng ch yéu tai
céc khu vuc Trung Pong, Chau A, va Béng Nam A.



Ki€n thic can nhd:

Nhan thic dugc tam quan
trong clia y thiic bdo mat

sU DUNG ma trdn quan tri
rii ro DE CAN DOl NGUON
LUC khi XU LY RUI RO.

Hay ki€m ké nhing tai sén s6 ma
ban cé vao nhitng 6 duéi day:

CUOGCSONG SO K 2

TAI SAN SO

BAN CO NHIEU HON BAN NGHI!
Khi tham gia trén méi trudng truc tuyén, nhiing tai san sé
clia chung ta sé gap phai nhirng rui ro.

PIEU QUAN TRONG LA Y THUC BAO MAT



Cach dung:
Budc 1: Xac dinh mdrc d6 cha rdi ro bang cach xac dinh:
(1) Xac suét cla rui ro; (2) Tac ddong cha rai ro

Budc 2: S& dung ma trdn quan tri rdi ro dé xac dinh
chiing ta can x@ ly rii ro 8y nhu thé nao
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Thuc hanh: H3y chuyén
nhing cum tir dudi déy thanh
mot méat khdu manh nhé!

Homnayemtoitruong
Kién thic can nha:

St dung méat khdu manh +
Xéc thuc hai yéu t6 + Ung
dung quan ly mét khau

Muathuthatdep

PASSWORD Vé&i méi cau tra 15i ¢, ban dugc 1 diém
CHECK!

} Cai mat khau trén tat ca cac thiét bi

Bat xac thuc 2 yéu té & cac tai khoan email va mang xa
héi (Néu cé6 mot trong hai loai tai khoan chua béat xac
thuc hai I&p, thi ban khéng dugc tinh diém & cau nay)

SU dung mét méat khadu manh (Chit va s6: 12 chit cai
=== (viét hoa va viét thudng), s6, ky hiéu dac biét; khéng
phai théng tin ca nhan dé doan vé ban)

Khéng dung tinh nang tu thay déi mat khau thudng
xuyén ma cai dat thay d6i mat khau khi cé dang nhap
bat thudng

&' S& dung Ung dung qudn ly mat khau (VD: Lastpass
hoac Keepass)

il
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Néu ban dugc 4-5 diém, xin chic ming, ban thyc hanh rat tt véi mat khau.
Né&u ban dugc 2-3 diém, ban can chi y hon t&i mat kh&u cdia minh.
Néu ban dugc 1 diém, ban can thém kién thdc vé bao mat mat khiu ngay!

[=]5 5 =] Dé tim hiéu dng dung Pap angoiy:
FEMEL  quan ly mét khau la gi va HOMN4y3MTOITRUON9
:ﬁﬁ"" dung nhu thé nao, quét Mu4thuth@Td3p

[ER%%0 ma QR 96 doc ngay!
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HOI NHANH DAP GON
DU LIEU KHONG LOT
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6 D liéu cta t6i c6 thé phan loai nhu thé nao?

Déap: Xac dinh cac dit liéu can dugc luu trit, sdp x€p
ching ngan nép, gon gang va c6 thé phéan loai dit liéu
thanh cac loai khac nhau tuy theo: (1) loai tai liéu; (2)
muc dich s& dung; va (3) mic dd quan trong

€ cach bao ve dir lidu tai 82

Dap: Ma hoa toan bo 6 dia dé bdo vé di liéu tai 6
bang cac phan mém nhu VeraCrypt, BitLocker...

88

CyberSTAR

H8 Windows 10

Y-

BitLocker

VeraCrypt




? Toi can luu y gi khi sao luu T liéu?

Thuong xuyén sao luu cac dit liéu quan trong

Sao luu dif liéu thuong xuyén véi 3 ban sao luu (1 trén
dédm may va 2 trén cac thiét bi/ & cing).

Bam bao thiét bi ch&a di liéu sao luu khong két néi
lién tuc vao thiét bi luu trir badn géc, ca vé mat vat ly hay
thdng qua mang néi bo

? ) Xoa dirliéu sao cho an toan?

Khi ban xéa mot tép khdi may tinh hoac dién thoai di
déng, ching khéng bi€én mat hoan toan khéi cac thiét
bi, nhitng tép nay van cé thé bi khoi phuc. Bay la ly do
tai sao chung ta khong nén chi don gidn xéa mét tép
ma can dung Ung dung chuyén dung. CCleaner |a mét
trong nhiing chuong trinh d6. D& st dung, CCleaner
cho phép ban xda céc tép riéng biét hoac dinh dang
toan bd & ciing trén thiét bi cda ban. (Luu y: Chdng ta
khéng thé xda an toan & nhiing 6 cliing SSD)
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NHUNG THUC HANH CO BAN
DE BAO VE THIET BI

a8

Dat mat khiu dé dang
nhap & cac thiét bi
(dién thoai va may tinh)

Q99

Han ché& quyén truy cap (tach
tai khoan Admin va User), tao
tai khodn riéng biét cho moi
ngudi dung cho cac trudng
hgp phéi s& dung chung may
tinh v&i nguai khac

Khi gti cac dit liéu nhay
cam, khoéng truy cép vao
wifi céng cong - Hay s&
dung két néi 3G hay 4G
hoac si dung VPN

S dung cac phan
mém ban quyén sé
giup tranh khadi cac
rdi ro vé bado mét

Dang xuat khoi thiét bi hoac

khéa may khi khéng dung
nita hay r&i khdi chd ngbi

r
AUTO
UPDATE
[ J

Gilr cac thiét bi (va toan bd
cac ing dung da cai dat) ludn
& ché d6 cap nhat, st dung
lua chon “cap nhét tu dong”
néu cé sén

AN
Cau hinh thiét
bi d&é khi bij
mat cap c6 thé

theo doi, xda
hay khéa tir xa



TIPS BO TUI CHO BAN

LUU Y CHO PIEN THOAI

@

Né&u nghi ngd may cta ban bi xem trdm hodc bi tam |3y
mat thé SIM, ban c6 thé kiém nghiém bang cach bi mat
danh dau |én dién thoai hodc dan tem |én dién thoai.
Né&u dién thoai bi xdm nhap, thudng nhitng dau hiéu nay
sé khéng giéng ban dau.

LUON KHOA MAY bang mat ma hosc PIN

Khéng luu théng tin nhay cdm trén dién thoai. Bién thoai
theo ban khap moi noi, nguy co mat dién thoai sé cao
hon nhitng céng cu luu trit khac.

Khi muén cho hay bé dién thoai, hdy chac chdn rang ban
khéng dé bat ky théng tin luu trii trén may, thé SIM. Néu
ban khéng muén gilr thé SIM, t&t nhat hay huy di.

Thudng xuyén sao luu dif liéu trén dién thoai vao may tinh.

¢ ¢ ¢9¢

Ghi lai s6 IMEI cta dién thoai, s6 nay giéng nhu sé CMND
cGa dién thoai (xem bang cach badm *#606# hoac vao
xem tai Settings/Thiét dat). Nha mang c6 thé Ian ra tung
tich cta dién thoai thong qua s6 IMEI nén trong trudng
hop bi mat dién thoai, néu may mén ban c6 thé tim lai
dugc dién thoai.

O

Khi mang dién thoai di stta, hay luvu y chon ngudi tin cay.
Luu y thoat cac tai khoan trudc khi mang di sla.

Bao mat thiét bi bat dau ngay tir nhitng théi quen
co ban nhat. Hay danh thai gian "kham pha" cac
thiét dat trong may, ban nhé!



Méi de doa déi vé&i théng tin lién lac dién tur:

Nghe lén tU phia may khach

L6 héng va clra sau trong phan mém
Thiét bi luu tr&t khéng an toan

Thu thap va s dung dit liéu nguai dung
mét cach khéng kiém soét

TIPS:

Dai vdi trinh duyét: Chon céac trinh duyét cé tinh an toan cao
hon nhu FireFox, Chromia...

Lua chon nén tdng messenger an toan théng qua viéc danh gia
cdc méi de doa déi vdi té chic va tinh nang cla nén tang dé
gidi quyét maéi de doa dé dé chon nén tang cé sai sét téi thi€u
va lgi thé t6i da. Luu y cac nén tdng c6 ma héa dau cudi...




@)

LAM SAO DE GOI PIEN & NHAN TIN AN TOAN?

?  Ban i, chi téi may chiéu dé goi dién va nhan tin an toan di.

DBép: Nguyén tac thit nhat |a khéng goi dién hay nhan tin bang
cach théng thudng cho nhitng chuyén “quan trong". Néu ban
lam theo cach théng thudng thi 100% la cac cudc goi va tin
nhan sé dugc luu lai trong co s& dit liéu ciia nha mang. Ching
ta néu muén bi mat la cGa riéng minh thi phai dung cach khac.

@ Céch nao vay ban ci?

Pap: Hay dung internet dé€ lién lac, c6 mét s6 phan mém lién
lac trén internet con ma hoa dau cudi cac cudc tro chuyén va
tin nhan

? ) Ma hoa dau cudi la sao ban ¢i?

B3p: Ban c6 thé hiéu don gian la mét hinh thitc bdo mat ma chi
ngudi gui va ngudi nhan cé thé doc dugc ndi dung tin nhan,
cudc goi dugc truyén di trong ing dung tré chuyén dé.

@ Minh nén dung U'ng dung nao ban ci?

Trudc tién, ban hay kiém tra xem (ing dung ban dinh dung c6
ma hod khéng bang cach tra ctu. Ban cé thé can nhac sir dung
nhitng ing dung nhu Signal, Wire hoac don gian nhu Skype.

Hay ludn nhé than chd "M3 hoéd dau cudi” nhu yéu cau bat
budc cho cac ing dung tro chuyén cia minh nhé.




(1)

Danh tinh cé thé dugc dinh
nghia la “To6i la ai va t6i [am
gi”. N6i cach khac, danh tinh
cla toi la téng hgp dir liéu
cla t8i, bao gébm ngay sinh,
noi t6i hoc tap hoac nghién

clu hoac nai téi lam viéc, c&
giay cua tdi, v.v. Cling giéng
nhu vay, ngudi dung Internet
c6 danh tinh sé - a téng hgp
cac théng tin, dac diém va
lich s&rtuong tac cta ho, va vé
ho trén moi trudng internet.

0,

Vé co ban, chuyén ban 1én mang, xem nhitng trang gi, binh luan &
dau, lam viéc gi (hay con goi la diu chan s cda ban dé!) déu cé
thé bi theo ddi bdi nha cung cép dich vu mang va nhitng hacker
“lanh nghé&”.

Néu ban khéng muén ai biét ban lam gi, & dau...

thi sau day la nhitng meo nhé:

&t noi Kiém tra
Két noi € s
mang Luét web g?go’ng II|nkd
to3 an toan ownloa
an toan an toan
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Luén luén dung mang 4o VPN hoac
nhiing chuong trinh tuong tu nhu

Psiphon 3, Tor d€ lén mang. Nhing
chuong trinh nay sé gitp ban an danh
va ma hoa nhiing truy cap mang.

Tranh dung nhitng mang internet
m& hay hostpot, diéu nay khéng
nhitng gitp ban bao vé su riéng
tu ma con tranh cho ban nguy co
bi danh cap tai khoan.

®
/\\
Ny
o ’ ?
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Trudc khi vao bat cit website nao
hay download bat c& th gi, nén
kiém tra dudng link.

Khéng nén click vao mt dudng link
khéng ré xuat xi, ban nén st dung
Virus Total dé€ kiém tra dudng link
trude khi quyét dinh download hay
md& ra xem.

Mé file da tai vé théng qua chuong
trinh diét virus dé kiém tra cé bi cai
dat ma doc hay khéng.
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“Security is a process,

not a product”

"Bao mat la mot qua trinh,
khéng phai la mét sdn pham"
- Bruce Schneier -
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Email: contact@vietnet-ict.org
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