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‘1 . Tai sao can dam bao an toan st dung Internet )

Viét Nam c6 muic dé stir dung Internet tang truéng cao, tir gan 3,1 triéu ngudi dung
nam 2003 dén 45,5 triéu ngudi dung nam 2015 tuong duang 48% dan s&, 146%
dan sé strdung thué bao di ddng va 31% sir dung mang xa hoi. Viét Nam dang dugc
x€p thi 6 trong khu vuc chau A vé sé lugng ngudi dung va ding thi 17/20 quéc gia
¢6 luogng ngudi dung Internet nhiéu nhat thé gi¢i, mét nira trong s6 dé la tré em va
thanh thi€u nién (1). Chung ta ngay cang khéng thé phu nhan dugc céng nghé,
thiét bi s6 va Internet dong mét vai trd quan trong trong cudc séng thudng ngay,
phuc vu giai tri, lam viéc, hoc tap va két néi. Tuy nhién, mat trai cla Internet va céng
nghé di ddng la mang lai nhiéu thach thic ddi vai an toan clia ngusi dung, dac biét
la tré em.

e (1) Theo T6 churc théng ké sé liéu Internet qudc té (internetworldstats), 2015
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Uy tin va hinh anh ca nhan

m Tat ca nhiing gi ban dang tai trén moi trudng
< T1 truc tuyén déu tré thanh mot phan uy tin va
hinh anh ca nhan cta ban.

@ 4 Internet ,t6n tai lau dai, r{)pg khép va thong tiﬂn'

Q 9 truc tuyén luén luén cé thé tim k’lém va theo doi

o mot cach dé dang. Vi vay, bat ké mot théﬂng tin

" = ’@fﬁ- nao chung ta da dang tai lén cling c6 thé dugc
@ s tim ra b&i nha tuyén dung trong tuang lai.

Méi quan hé

Clng nhu trong d&i séng thuc t&, nhing mai
quan hé trong maéi trudng truc tuyén ciing rat
phuc tap. Chung ta c6 thé c6 nhimng cuéc tranh
luan tham chi véi cd ngudi than théng qua viéc
nhan tin, c6 thé tao mot cong déng truc tuyén
va cling c6 thé tim ra nhirng ngusi ban théng
qua mang xa hoi.

Bdo mat ca nhan

Ban c6 thé& bi danh cdp théng tin ca nhan hodc quyén bao mat trén méi trudng truc
tuyén, ké xau cé thé 1ay cdp théng tin ban chia sé théng qua nhimng hinh anh, video,
dong trang thai ban dang tai trén mang xa hoi va bat cir dau trén Internet.

Tai chinh

Nhirng ngudi tré chinh la nhitng ngudi c6 nguy cc bi xam pham tai chinh nhiéu
nhat trén méi trudng truc tuyén. Nhing ké trém thudng nham vao nhing ban tré
vi ho c6 tai chinh t6t va lg la trong viéc bdo mat thong tin ca nhan. Ké xau ciing
thudng cé nhimng hanh vi ltra ddo tinh vi nhu thanh 1ap cac trang web réi yéu cau



ngudi dung dang ky théng tin ca nhan
hodc gui email yéu cau ban di theo mét
dudng dan téi cac trang web dé cap nhat
va xac nhan tén tai khodn, mat khau.

Tai Viét Nam, hién co6 rat it thong tin va dir liéu vé muc d6 va quy mé clia xam hai
va boc 16t tré em qua moi trudng truc tuyén. 14% thanh thiéu nién dugc hoi 6 khu
vuc thanh thi va 20% thanh thi€u nién dugc héi & khu vuc néng thén cho biét ho
da ting trai nghiém viéc bi bat nat trong méi trudng ky thuat s6 nhu bat nat qua
mang, de doa hoac gay béi réi kho xt (2).

Nam 2014, B6 Lao Bdng, Thuong Binh va Xa
Héi tién hanh khao sat véi hoc sinh 3 trudng
trung hoc phé théng tai Ha Noi trong d6 36.4%
da ting bi bat nat;15.7% da tung bi de doa va
13.2% bi gay kho xdr. Trung tam Sang kién Stic
khée va Dan sé (CCIHP) va B6 Lao Dong,
Thuong Binh va Xa Héi tién hanh khao sat vai
246 thanh thiéu nién trong nam 2014 thi bat
nat, nhan tin ga tinh va ti€p can hinh anh khiéu
dam khéng mong muén la cac van dé thanh
thi€u nién gap phai nhiéu nhat, cha yéu qua
mang xa hoi (3).

Vi vay, diéu quan trong nhat hién nay, bén canh viéc cac don vi cung cap dich vu truc
tuyén can cé trach nhiém trong hé trg bao vé tré em va thanh thiéu nién - nhing
ngudi dung dich vu cda ho théng qua viéc thiét lap cac ca ché dé st dung dich vu
moét cach an toan han, thong qua bao vé danh tinh va dir liéu ca nhan, ddm bao
quyén tu do biéu dat clia tré em va thiét 1ap cac ca ché dé gidi quyét cac vi pham vé
quyén tré em khi xay ra; thi chinh tré em va céc bac phu huynh can ty trang bi cho
minh nhing ky nang can thiét dé bao vé chinh minh va ngusi than khéi nhirng nguy
€0 gay hai trén maoi trudng truc tuyén.

tuyén: thirnghién cau vé buc tranh ky thudt sé Viét Nam, 2013
(3) So lugc vé bao vé tré em trén mai truong truc tuyén, UNICEF, 2015

e&) UNICEF New York, Vu Truyén Théng, Phong Truyén théng Xa héi va Dén su': Thanh thiéu nién Viét Nam truc
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Y . Lam thé& nao dé€ dam bao an toan trén
Am(“)i trudng truc tuyén

1. Bao vé cac thiét bi két néi Internet (may tinh, dién thoai)

e Tang cudng tinh phong thi cho may tinh

Hay dé ché doé tu déng cap nhat cho tat ca cdc phan mém (bao gém ca trinh duyét
web) trén may tinh cda ban.

Cai dat phan mém diét virus va phan mém chéng gian diép.

Ludn ludn bat tuong Ita (firewall): Tudng Itra gitp tao nén mot hang rao bao vé may
tinh cdia ban trudc nhiing nguy hai tir méi trudng Internet. Chi can ban tat tuang Ita
di trong mét vai phut cling c6 thé lam gia tdng nguy ca may tinh clia ban bi xam hai

bd&i nhitng méi nguy hiém truc tuyén.
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Cén trong khi st dung 6 flash (8 cing di
doéng st dung céng USB dé két ndi). &
clng di ddng hodc USB c6 thé mang virus
gay hai cho may tinh, vi vay hay can trong
méi khi két néi 6 ciing hoac USB v&i may
tinh ctia ban: Khéng sir dung 6 ciing hoac
USB la khéng ré nguén goc; Khi két néi
USB hay gitt nhdn phim SHIFT; Néu quén
nhan phim SHIFT, ban hay déng bat cu
clra s6 pop-up nao hién ra khi USB dugc
két ndi; Khdng ma bat cu tép tin nao trong
8 cing hay USB ma ban dang khong tim
kiém.

e Khong tai cAc phan mém doc hai

Nghi ky trudc khi nhay chuét vao cac lién két
dén cac video clip, trd choi, m& tép anh va bai
hat hodc cac tép ti bat ky ngudn nao - ké ca
tU ngudi ma ban tin tudng. Hay hoi ngudi gUi
trudc khi ban ma tép vi viéc tai xudng c6 thé
cai dat nhiing phan mém doc hai hoac ké xau
c6 thé dot nhap vao thiét bi cta ban.

e (Cai dat cac ing dung bé sung (add-in) mét cach than trong

Mét vai ing dung dé c6 thé gay hai cho may tinh hodc an cip cac dir liéu quan trong.
Hay trung thanh vdi cac ing dung clia nhitng nha cung cap Ung dung uy tin.

e Khoa dién thoai bang ma s6 nhan dang ‘ E
ca nhan (PIN) t
Dé ngudi khac khéng thé dung dién thoai cta

ban dé goi, nhan tin hodc xem cac théng tin ca
nhan khac cla ban.
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Cau héiluyén tap

Cau 1: Viéc thiét lap trang thai tw dong cap nhat cho cac phan mém
sé giup ban:

D a.Tiét kiém dugc thai gian tim va cap nhat cac phién ban mai cho cac phan
mém.

D b. Luén dugc cap nhat phan mém mdi nhat.

D ¢. Tranh dugc viéc cap nhat nham cac phan mém chia ma doc, virus gay
hai cho may tinh.

[:] d. Ca 3 phuong an trén.

Cau 2: Phat biéu sau day Bung (D) hay Sai (S) va tai sao?
a. Cac dudng link do nguai than va ban bé than thiét gui truc tuyén hoan
toan an toan vi day 1a nhiing ngudi cé thé tin tudng tuyét déi.

[ ] pang [ ] Sai

b. Chi nén tai xuéng (download) phan mém & nhimng website ctia nhimng

don vi uy tin va c6 ban quyén khai thac s&r dung phan mém daé.
|| ping [ ] sai

Cau 3: Nén dat ma PIN cho may tinh hay dién thoai la:

[:] a.Ngay sinh nhat vi dé nha

D b. Lién quan dén sé dién thoai ca nhan

D c. La tén riéng cho dé nhé

D d.Khéng nén dat ma PIN lién quan dén cac thong tin ca nhan vi dé bi doan

va bi ké xau lgi dung ma dién thoai

I w—————————— ©




2. St dung thu dién t an toan (Email)

e Sudung mat khau manh dé bao vé email va cac tai khoan truc tuyén
khac.

- Tao mat khau dai (cum hodc cau) bao gom ca

chir cai in hoa, chirthudng, s6 va ky tu.

- Tranh dung cing mét mat khau cho tat ca cac

tai khodn. Vi néu méat khiu bi danh cdp thi tat ca

cac tai khoan khac sé bi ro ri théng tin.

- C6 thé luu mat khdu bang céach viét ra gidy va

Iuu trit can than, khéng chia sé mat khau vai bat

ky ai.

® Dung email mot cach an toan hon.

> D&y cac diu hiéu gian lan:

+ Hay than trong khi ban nhan dugc nhiing tin nhan day bat ngd nhu“ban vira tring
s6 doc dac’, hay can phai gui tién cho ngudi than, hodc giup dé mot ngudi xa la
chuyén tién. Nhimng dau hiéu khac bao gém viéc théng bao dong tai khoan, 16i chinh
ta hoac 16i ng(r phap.

A + Hay tinh tdo véi nhiing tro Ira dao tur
email, vi du mét thu théng bao khan cap

» c6 vé tu ngan hang cda ban hoac tu
nhing t6 chuc dang tin cdy, nhu quy tu

p (I . thién ma ban yéu thich. Ching cé thé yéu
cau ban cung cdp mat khau, théng tin tai

chinh hoac céc théng tin nhay cdm khac,
hay yéu cau ban t6i moét trang web hoac
goi t6i mét sé dién thoai gia mao.

Tim hiéu thém tai:
https://www.microsoft.com/en-us/safety/online-privacy/phishing-scams.aspx
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> Suy nghi trudc khi tra |6i thu:

+ Hay than trong ki€ém tra tén cta ngudi
gUi email cho ban cé6 thé la gia.

+ Hay cha y trudc khi nhady chudt vao lién
két tsi cac videos, tép hinh anh, bai hat
hodc cac tép khac - ké ca khi ban biét ré vé
ngudi gui. Hay hdi nguoi gui trudc khi ban
m3 hodc nhap vao lién két.

+ Hay canh giac dé khong truy cap vao trang web hodc goi téi s6 dién thoai cé trong
tin nhan kha nghi vi chiing c6 thé 1a gid mao. Thay vao do, chi lién hé véi dia chi ma
ban da xac minh duoc chinh xac.

+ Hay can than véi nhiing gi ban viét trong email vi ching khéng dugc bdo mat va
an toan nhu viét trén mét tam buu thiép.

Cau héi luyén tap

Cau 1: Phat biéu sau day Bung (D) hay Sai (S) va tai sao?
Nén sir dung chung mat khau (password) cho tat c3 cac tai khoan truc tuyén vi
dé quan ly va dé ghi nha.

|| ping [ ] Sai

Cau 2: Trong tinh huéng nhan dugc mét email tir mot ngudi la, email co mét tap
tin dinh kém, ban c6 nén mé email dé khéng? Hay thao luan véi ban beé dé dua
ra phuong an xt ly tinh huéng nay.

Cau 3: Ban nhan dugc email théng bao da trung thudng may man tir chuang

trinh X, chuang trinh yéu ciu ban gi lai dia chi nha va sé dién thoai dé gui giai
thudng cho ban, ban nén lam gi?

. J
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3. S dung Mang xa héi an toan

- Xac dinh xem théng tin .
cad nhan hoéc blog cuda R
ban nén dat ché dé céng A

khai nhu thé nao. h

- Khi st dung cac trang
mang xa hoi hoac viét
blog, hay can nhic vé viéc
mot sé trang web sé tu
déng chuyén sang ché do
céong khai cho tat ca
ngudi dung Internet vé
nhiing gi ban dang tai.

T
L)

- Hay tim phan Cai dat (Settings) hodc Tuy chon (Options) dé quan ly ai c6 thé thay
théng tin ca nhan, hinh anh, danh sach ban bé, va moi ngudi c6 thé tim ra trang ca
nhan ctia ban bang cach nao, ai ¢ thé binh luan hodc lam sao dé chan nhing truy
cap khéng mong mudén.

- fl e —— -

% Chung Cai dat quyén riéng tw va cong cu
3 Baomat

Aicé thé xem ndidung cia  Ai co thé xem cac bai viét ciia ban trong frong 1ai?  Ban bé Chinh sira
[[B) Quyén riéng tw iz

|71 Dong thi gian va gént Xem lai tat viét clia ban va nhiing ndi dung Sir dung nhét ky hoat dong
© cns ma ban duoc gén thé
an
[ Ngon ng Gidi han ngudi xem cho cac bai viét ban da chia Gidi han bai viét truéc day
sé vGi ban clia ban bé hodc moi ngudi?

@ Théng bao

DI dong Ai c6 thé lién hé véi toi? Ai c0 thé giri 1o mai két ban dén ban? Ban bé cia ban bé Chinh sira
Baivietcong khai Ai c6 thé tim kiém t6i? Ai 6 thé tim kiém ban béing viéc diing dia chi Ban bé Chinh stra

email ban da cung cap?
B8 Ung dung

I Quang céo Ai 6 thé tim kiém ban bang viéc dung so dién Ban bé Chinh sira
9 thoai ban da cung cép?

Thanh toan

&3 Hop thu hé tror Ban co mudn cong cu tim kiém bén ngoai co Chinh sita

i video Facebook lién két vGi trang ca nhan ciia minh

khang?

M@t vi du cai ddt quyén riéng tu trén mang xa hoi Facebook
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® Bio mat nhiing théng tin cd nhan nhay cdm.

- Trudc khi nhdp mot thong tin nhay cdm, hady xem trang web dé cé la dia chi web
an toan tin cay hay khéng bang cach tim diu hiéu https va biéu tugng khoa dong
(&) ben canh.

2 YouthSpark - Microsoft X+

& = 0O ‘ B microsoft.com/en-us/philanthropies/youthspark

=. Microsoft Store Products Support

Ddu hiéu https va biéu tuong khéa déng khi mé website an todan
- Khéng bao gid cung cap cac thong tin nhay cdm (nhu sé tai khoan hay mat khau)
hoac goi vao mét sé dién thoai theo yéu cau trong email hoac tin nhan hay trén
mang xa hoi.
- Suy nghi ky trudc khi phan hoi cho viéc xin tién tir nhirng déi tuong tu xung la
“thanh vién gia dinh’", d6 thudng la mét tro lua dao.

e Nghién ctru ky bat ky trang mang xa héi nao
trudc khi ban st dung ching

- Hay doc ky cac diéu khoan st dung. Trang
web c6 quyén s& hiu théng tin cla ban
khéng? C6 thé ban théng tin cia ban khong?
Hodc dung nhiing thong tin ca nhan cla ban
dé gui thong tin quang cao khéng?

-Tim hiéu kha niang quan ly nhiing tuong tac
lam dung va néi dung khéng phu hgp cua
trang web, cling cach thiic bdo cdo nhiing van
dé do vai trang web c6 dugc ddm bao khong.

e (Can than khi lua chon ban bé trén mang.

- Hay nghi ky trudc khi ban chap nhan I6i mai két ban ctia ai dé. Chi nén két ban vai
nhiing ngudi ma ban hodc ban than cta ban da gap truc tiép hodc véi nhiing ngudi
ma ban cé6 ban chung véi ho.

- Dinh ky danh gia lai nhiing ngudi c6
quyén truy cap vao théng tin cda ban.
Danh sach ban bé cling cé thé thay déi
theo thai gian.

- Kiém tra lai nhiing gi ngudi khac viét
vé ban. Hay chac chan rang ho khong
dang nhiing diéu ma ban khéng muén
chia sé nhu nhing buc anh cd nhan
hodc noi & cla ban. Ban hoan toan cé
thé yéu cau ho g& nhing théng tin doé

xuoéng. @
eesesscsessanns Ceesesecsesecsessssesstscsssananans Cecssessessecascsscsnesnans A



® Hayla mét ngudi ban thyc suy.

- Néu nhu ban khong thuc su
hiéu r6 mot van dé nao do,
dung chia sé né lén mang.

- Hay ding Ién vi cac ban cta
minh. Bao luc Internet it dinh
dén nhling ngusi c6 mot
nhom ban doan két va sé bi
ngan chdn khi ban beé cua
nan nhan tap hop lai.

- Khéng chia sé nhiing thong
tin ca nhan cla ban be hoac
cla gia dinh lén mang néu
chua cé su cho phép cla ho.

- Gap mét“ngudi ban”trén mang cé thé chat chita day rui ro. Hay tu bao vé ban than
bang cach luén di cing mét ngusi I6n hodc mot ngusi ban ma ban tin tudng va gap
& noi cong cdng dOng ngudi.

® Nghi ky truéc khi chia sé - khéng chia sé qua nhiéu.

Truéc khi ban dang tai bat ky thi gi [én mang, hay nhé rang trang web cé thé luu tr
nhing diéu ban ding, ban beé cé thé 18y né vé, hodc ké xau hodc nhiing 16 héng an
ninh c6 thé lam dung né.

- Dung dang bat ky nhiing gi — dac biét la nhimng théng tin nhay cdm nhu dia chi
nha hay ngay sinh nhat - ma ban chi c6 thé noi véi ban than.

- Hay can than khi chia sé cdm xuc - cho du ban dang vui, buén, tdc gian hoic lo
lang vé tién bac - vi nhiéu ngudi c6 thé khai thac nhiing cdm xuc cda ban.

- Khéng dang bat ky diéu gi ma ban thudng chi cé thé néi véi ban than, bao gém c
cam xuc. Cho du ban vui, budn, gian dit hay c6 nhitng méi lo 1ang vé tién bac, tam
su roéng rai co thé tang nguy ca bi xam hai hoac khién ban tré thanh muc tiéu cho
nhing tro lua dao.

- Hay git nhiing théng tin nhay cdm cho riéng minh dé khéng bi ltra dao, mao danh
hodc nhiing ngudi xau co thé tim thdy ban qua dia chi nha, s6 dién thoai hoac tai
khodn ca nhan, ngay sinh nhat va cac buc anh.
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- Can nhac dang anh, video hoic binh luan ggi y. Hay tu héi liéu ching cé thé
anh hudng xau téi hinh anh ctia ban hay khéng.

- Néu ban st dung dich vu dinh vi, hay xem xét viéc giéi han ngudi biét vi tri clia
ban. Chu y téi dia di€ém va thai gian ban “check in”, va can trong trong viéc lién két
chung t&i cadc kénh mang xa hoi.

- Tao mat khdu manh va gitt ching bi mat.

Cac nguyén tac tao mat khdu cho mang xa héi hay bat cir mét tai khoan truc tuyén
nao khac ciing gidng nhu nguyén tac tao mat khau cho email ma ban da dugc tim
hiéu trong phan trudc clia cudn cdm nang nay.

Cau hoi luyén tap ~

Cau 1. Nhirng phat biéu sau day dung (P) hay Sai (S)?
a. C6 thé noi xau vé ngudi khac trén mang xa hoi vi khong ai biét ban la ai &

ngoai daoi thuc.

| | ping ] Sai

b. Néu ban biét mét ngudi ban nao d6 bi lan truyén théng tin xau trén mang

xa hoi, ban khong can quan tam vi d6 khéng phai chuyén ctia ban.

[ | pung ] Sai

¢. Néu ban néi chuyén truc tuyén véi mét ngudi c6 nhiéu ban bé chung véi

ban, ban c6 thé cho ho biét nhiing théng tin ca nhan nhu dia chi, sé dién thoai.
[ | pung ] Sai

) 000000 c0c000000000000 0000000000000 000000000000000 0000000000000 0000000000000000000 oono..-@




Cau 2. Néu ban chia sé mét hinh anh Ién mang xa hgi, n6 sé ton tai
trén méi trwéng trwe tuyén trong bao lau?

D a.3 thang
D b. 6 thang

D c. Pén khi ban g& bd

[:] d. C6 thé mai mai - ngudi khac co6 thé 1dy vé va dang tai lén bat cu luc
nao

Cau 3. Hay ligt ké 5 thong tin vé ban than ma ban nghi rang khéng nén

chia sé trwc tuyén?

Cau 4: Ban c6 thé gti anh cho ngwi khac trén méi trwdng trwe tuyén
trong trwwo'ng hop nao:

D a. Nguai do gti dnh cho ban trudc

D b. Ban guii mot bic anh da cd cho nguci do

| ] c.chotéi khi ban cho ho biét dia chi

D d. Chi khi ndo bé me hodc ngudi I6n tin tudng déng y cho ban chuyén

Cau 5: Hay thao luan véi ban be dé dwa ra phwong an cho nhirng
tinh huéng sau day:

a. Nam va Cudng két ban trén mang xa hoi va tro chuyén dugc vai thang. Nam
ra Cudng gap mat ngoai doi dé hai ban cung di choi, Cudng nén lam gi?

b. Thao va Mai bat dau trd chuyén trén mang xa hoi vai ngay. Mai noi cho Thao
biét dia chinha, tudi clia Mai, trudng hoc va Mai trong nhu thé nao. Mai héi Thao
dia chi trudng hoc ctia Thao & dau. Thao nén lam nhu thé nao?

c.Toan vaThang la ban trén mang xa héi. Thang giup Toan lam bai tap va hai sé
dién thoai clia Toan. Toan c6 nén déng y khéng?
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4. St dung trinh duyét web an toan

® Tim nhiing dau hiéu cho thay trang web d6 an toan.

- Badm bao ban dang & trang web dung - vi
du, khi dang nhap vao trang web cda ngan
hang, hay dam bao dé khéng phai la trang
gid mao.

- Tim cac dia chi trang web c6 https (s viét
tat cho secure (an toan)) va khéa dong
bén canh. (Khéa nay cling cé thé xuat hién
phia dudi bén phai cta ctia s6). Khéng gé
théng tin nhay cdm vao cac clla s6 web
tu déng xuat hién.

® Tranh nhap chudt vao cac trang thai “Agree’, “OK” hoac “l accept”

trén cac banner quang céo, clia s6 pop-up bat ngd hién ra véi nhiing cdnh bao hoic
dé nghi diét vi rdt va cac phan mém gian diép, hodc trén cac trang web c6 vé bat hop
phap va khéng chinh théng.

- Thay vao dé, hay nhan Ctrl + F4 hodc Ctrl + Alt trén ban phim dé déng cac cla

s6 nay lai.

- Néu cac clra s6 nay khéng déng, hay nhan ALT
+ F4 trén ban phim dé déng trinh duyét web lai.

Déng tat ca cac tabs va khong luu lai bat cr mét
tabs nao cho lan khai dong trinh duyét ti€p theo.

N LA

® Khong tai cac ban sao bat hop
phap ctia am nhac, trd chaivideo c6
ban quyén.

Cac tap dir liéu bat hgp phap nay thusng
dugc dung dé phat tan virus va phan
mém gian diép véi su thiéu hiéu biét cda
ngudi dung.



® Dung la mot ngudi gian lan

Khoéng sao chép van ban tU cac
trang web hoac mua nhing bai
luan van, bdo cdo hoan chinh trén
mang.

trén mang.

Cau hoi luyén tap

Cau 1: Trén moi trwong trie tuyén, néu ban thay mot website lam ban
cam thay bat thwong, khong thoai mai (VD: tw dong download phan
mém la, cé dau hiéu website gia mao...), ban nén lam gi?

D a. Ghi lai tén website nay dé khéng bao gi quay trd lai.
D b. N6i véi ban bé dé ban bé ciing tranh.
[:l c.Tham khao y kién b6 me, thay cé hodc ngudi I6n dang tin cay.
D d. Tat may tinh.
Cau 2: Cac phat biéu sau day la BPung (D) hay Sai (S)
a. Khi mua sdm truc tuyén, luén luén can kiém tra lai xem trang web dé c6 cho

phép chtic nang thanh toan hgp phap hay khéng.

|| ping ] Sai

b. Khi lam khao sat truc tuyén, khéng can xin phép ngudi I6n, ma chi can tra 16i

vui dua khéng trung thuc dé khéng 16 théng tin ca nhan.

| | ping ] Sai
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5.Hanh déng khi xay ra van dé

Trong trudng hgp ban bi xam hai trén maéi trudng truc tuyén, hay luu lai cac bang
chiing bat ci khi nao co thé.

® Khi st dung email, mang xa hoéi hay dich vu web.

- Néu ban gap phai bat ky su ltra dao, cac ndi dung xtc pham hodc Igi dung vi thanh
vién, hanh vi de doa hoac trom cdp tai khoan, hay bao cao diéu nay. Vi dy, tim
dudng dan bao cao lam dung (Report Abuse) trong phan dich vu hodc phan mém
cla Microsoft, hodc lién hé véi ban quan tri tai htfps://cert.microsoft,.com/re-
port.aspx

- Néu ai do lay tai khoan email ciia ban, hay thay déi mat khau ngay tuc khac (néu
6 thé) hodc béo cao su viéc véi nha cung cdp email ctia ban.

® Biquady rdi lién tuc hoac bi xam pham vé than thé.
Bao cdo vai cac co quan chiic nang cé tham quyén tai dia phuang va céc don vi bao
vé quyén Igi cho tré em.

® Danh tinh cta ban bi danh cap hoac ban da 1& dinh vao mét vu lta dao
qua mang (scam).

Hay thay déi ngay lap tic mat khiu va s6 nhan dang ca nhan & tat ca cac tai khoan,
va bao céo:

- V6i cong ty thé tin 11
dung, ngan hang, hoac

cdng ty bao hiém stc

khoe cda ban. 11
- Véi cac co quan chuc

nang cé tham quyén tai

dia phuong.

- Vi céc t6 chuc bdo vé

quyén lgi cho tré em tai

dia phuaong.




PHAN II:
DANH CHO PHU HUYNH
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|. Tai sao phu huynh can huéng dan va bao vé

-j- tré vé an toan st dung Internet

Ké& tur khi con tré chap chimg biét di, ban da can hudng dan cho tré lam thé nao dé
dam bao sy an toan trong d&i sé6ng hang ngay. Vay con an toan sif dung Internet thi
sao? B6 me hay bt dau bang viéc tim hiéu nhirng méi nguy hiém cé thé xay dén véi
tré nho trén moi trudng truc tuyén.

Tré c6 thé vé tinh d€ 16 théng tin ca nhan trén méi trudng truc tuyén nhiéu hon muc
cén thiét. Rat nhiéu tré nhé dua ra nhimng théng tin c6 thé anh hudng dén hinh anh
ca nhan va c6 nhiing hau qua tiéu cuc trong sudt thai gian dai vé sau. Cac em cling
c6 thé dé dang chia sé¢ mat khau hodc nhiing thong tin ca nhan trén mang xa hoi
hodc thong tin tiét |6 vé ban than hay dia chi ca nhan. Diéu nay c6 thé dan tsi nhing
xam pham, lra dao, trédm cap hodc nhiing Igi dung cta ké xau d6i vai tré nho.

Tré nhé tham gia méi trudng truc tuyén ma khong nhan thic dugc bai hat, tro choi
hodc video tU nhiing trang web hodc nhimng ngudn chia sé thong tin mién phi
khéng quen thudc c6 thé cé nhiéu dnh hudng tiéu cuc. May tinh c6 thé bi tan cong
bsi nhitng phan mém doéc hai, nhimng théng tin ca nhan bi xam hai. St dung
webcam va camera cla dién thoai cling c6 thé dan t&i nhiing hanh vi chira dung
nhiéu rdi ro.

)e00000000000e 0000000000000 0000000000000000000000 ®@0cc0cc00c0000000000000000 oooooooooooooo@



Nhiing ké xau Igi dung dé
tiét 16 thong tin ca nhan clia
tré nho. Nhiing website &
cau lac b6 hoac truong hoc
c6 thé luu trir rat nhiéu
thong tin clia hoc sinh va
thanh vién. Gia dinh va ban
bé c6 thé cing tuong tac
véi tré nho théong qua
nhing buc hinh hay binh
ludn. Mét vai trang théng
tin sé ban nhing thong tin
cd nhan ma ho thu thap
dugc.

Cac dich vu truc tuyén cing c6 thé khién tré nhé vao nhitng mai nguy hiém vi khi st
dung cac dich vu nay tré nho sé dé 16 nhiéu théng tin ca nhan mét cach khéng can
trong, trong khi cac dich vu dé khéng dam bao dugc su an toan bao mat cho nguai

dung.

@ IIl. Lam thé nao dé bao vé tré an toan trén

‘-_ moi truong truc tuyén

1. Dat van dé vai tré vé an toan st dung Internet

- VGi nhing tré dudi 10 tui: Cach ti€p can tét
nhat 1a ban ngéi xuéng va cung tham gia vao
cac hoat déng trén mang clia cac con, cdi ma
véi nhing cau hoi va sy to mo cla tré. Khi
ching 16n hon, gitp ching si dung nhiing
dich vu va cac cdng cu mdi trén Internet.

®00c0cccccccccccccccccc0coe ecc0ccccccccd
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- Vi tré tir 10 - 15 tudi: Cach hiéu
qua nhat la hudng dan, trao ddi

c&i md va tich cuc. Ggi y dé
ching chia sé véi ban nhing ~ VY v
trang ma chung truy cap, hay o © ov

chung tao ra, nhiing tro chai ma
chung chai, nhiing gi va nhiing
ai chung tro chuyén.

Tu d6, hay théng nhat véi tré va dua ra nhiing nguyén tac khi tré sir dung Internet:

+ Thao luan vé céac loai trang web,
apps, tinh ndng dién thoai hay tro
choi ma chung 6 thé st dung, phu
hogp véi lda tudi, su trudng thanh va
cac gia tri cda gia dinh. Thao ludn
liéu con ban c6 nén dugc phép mua
ban online hay khéng.

+ Néi chuyén vé nhling théng tin
phai gitr bi mat, thoi lugng s dung
Internet, va huéng dan dé tré giao
ti€p van minh.

+ Néu ban cé y dinh gidm sat con minh bang nhirmng thiét bi an ninh trong gia dinh
nhu camera, gidi thich cho con hiéu vi sao va con sé phai lam gi.

+ Xem lai nhiing quy tac trén thudng xuyén, dua vao su truéng thanh ctia con ban
va su phat trién cla thiét bi va cong nghé.

2. Trao d8i vdi tré nhirng ndi dung thiét thuc dé
dam bdo an toan st dung Internet

2.1. Suy nghi truéc khi nhap chuot

- Khi dura tré nhan dugc nhimng tin nhan khéng dugc ton trong hay khong binh
thudng, ngay ca khi ching dén ti nhirng ngudi ban, hay noi véi ching khéng
dugc ma anh, bai hat hay tép dinh kém hay nhap vao nhimng dudng link trong tin
nhan dé. Thay vao dé, chiing nén kiém tra véi ngudi gtii bdng mot phuang tién
nao do hon la viéc nhap vao muc “Tra |6i”.



é
o 1.
5- 5
x-<: LIKE

share

- Néi chuyén véi con ban vé viéc chi tai xuéng nhiing phan mém, tro chai, nhac va
nhing ndi dung hgp phap.

2.2. Hay tinh tdo véi dién thoai di ddng

- Giup con ban khéa may dién thoai bang mat khau
ma chung cé thé giltr bi mat ngay ca véi nhiing ngudi
ban than nhat.

- Gitp d& tré quan ly cac dia chi lién lac cta chung, c6 thé
han ché ti€p xuc chi véi nhiing s6 dugc cho phép. Con
ban chi nén chia sé nhiing s6 lién lac clia chung véi
nhing ngudi ma chdng biét rd truc ti€p, ma khéng phai
chi trén trang thong tin ca nhan cuta ho.

- Day con ban strdung GPS than trong vi n6 cé thé dugc st
dung d@é xac dinh noi ching dang & hay vi tri nci bon tré
chup anh.

2.3. Hay choi mét cach an toan

Tim hiéu nhiing trd choi ma tré muén chai.
Kiém tra danh gia va chon nhing trd chai
ndi tiéng va tir cac trang web uy tin. Hay
cung lap nhimg hudng dan trong gia dinh
cho viéc choi tro chai:

- Liéu tré em nén chai tro chaoi chi c6 mét
minh? Hay chi v&i ban? Hay véi ai d6?

- Bao nhiéu ti€éng moét ngay hay mét tuan la
pht hgp?

- Chung ¢6 sén sang st dung nhing tinh
nang tin nhan van ban, thoai hay webcam?
Néu cé thi véi ai?
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2.4. Hay suy nghi trudc khi st dung ing dung

- Giup con ban lua chon tng dung phu hgp
vGi ltra tudi va muc dé trudng thanh cua
ching.

- Dung nhiing tng dung dugc danh gia la tét,
va ti nhiing don vi cung cap cé uy tin.

- Cung nhau xem lai nhiing chinh sach bao
mat dé xem Ung dung sé lam gi véi viéc dinh
vi va nhing d@ liéu nhay cdm khac khoéng.

2.5. Chia sé v6i su can trong

- Day con ban khéng chia sé dir liéu ca nhan trén
mang nhu tudi, s6 dién thoai, tén day da, hinh
anh, dia chi nha riéng va email, tham chi ca cdm
XUc — v&i bat ky ai trir nhirng ngudi ban than.

- Hay lam r6 vai bon tré rang chung khéng bao
gi® nén néi, nhan tin hay dang tai bat ky diéu gi
sé lam t6n thuong hay lam ai xau hé. Khéng bat
nat ngudi khac.

-Nhé&n manh rang ching khéng nén lam, gti hay
chdp nhan nhing tin nhan, hinh anh hay video
mang tinh khiéu dam.

2.6. H6 trg con két néi véi mang xa héi an toan

- Hay chi cho con ban lam thé nao dé lam
cho cac trang mang xa hoi cé tinh riéng tu.
- Yéu cau con ban hay suy nghi it nhat 2
lan trudc khi né két ban véi mot ai. Hay
can nhac chi két ban véi nhitng ngudi ma
ching hodc nhing ngudi ban than cda
ching da gdp mat truc ti€p hodc vai
nhng ngudi ching cé nhiing ngudi ban
chung.

- Khuyén khich con ban s dung nhiing
hinh &nh tich cuc trén mang, va tén trong
cac binh luan.
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3. St dung mot vai cach khac dé tré
Ién mang an toan hon

Hay coi an toan trén mang la mot né luc clia ca
gia dinh, la su két hop gitta huéng dan va giam
sat lién tuc.

- Dam phan vdi tré va huéng dan ré rang cho
viéc st dung website va tro chai truc tuyén
phu hop véi Itra tudi cda tré va nhimng gia tri
cla gia dinh ban.

- Chu y t6i nhiing gi tré lam va nhiing ngudi
ching gap trén mang.

- Quan sat nhing dau hiéu bi bao luc trén
mang nhu tré thay kho chiu khi lén mang hay
mién cuéng khi di hoc.

- Hay la nguai quan tri may tinh clia gia dinh. S dung céc thiét bi an ninh trong
gia dinh dé giup ban theo déi nhiing gi bon tré dang lam trén mang.

4. Hanh déng khi xay ra van dé

e Day tré tin tudng vao bé me va ngudi than

Hay dé chung biét rang chung c6 thé tim dén ban dé giup gidi quyét van dé. Lam rd
rang ban sé khéng phat ching hay cat quyén sit dung may vi tinh, trd chai hay dién
thoai chi vi sai lam ctia ngudi khac.

® B4o cdo ngay lap tic néu dua tré dang gap nguy hiém ngay trudc mat
nhu ai d6 de doa, quay réi, hay c6 gang thuyét phuc tré gap mat truc
tiép

- Bao cdo méi de doa thé chat, bao luc internet hay bat ky su lam dung nao véi don

vi 6 thdm quyén tai dia phuaong.

- B4o cdo nhimng hanh déng cu xtir khéng duang dan, nhu bao luc internet vai nha

trudng (néu viéc nay lién quan dén hoc sinh khac), va téi hang dién thoai hay nha

cung cap web. Vi du, trong céac dich vu va phan mém cda Microsoft, hay tim téi

dudng dan Report Abuse (Bao cao lam dung), hodc lién lac véi nha cung cap dich vu

tai:

https://cert.microsoft.com/report.aspx
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DAP AN CAU HOI LUYEN TAP

1. Bdo vé mdy tinh vé cdc thiét bi
dién t& an toan (Trang 7).

Cau 1:d

Cau 2:

a. Sai. Ngay ca khi ngudi than hay ban beé than
thiét gti cho ban nhiing dudng dan truc
tuyén, ban cing khéong nén véi vang nhap
chuét vao, vi tai khoan cia nhitng nguai nay
¢6 kha nang da nhiém virus tir trudc dé. Vi vay
ban hay xac nhan lai véi ho vé viéc ho cé y dinh
gUi ndi dung nao do6 cho ban hay khéng.
b.bung.

Cau 3:d

2. St dung Email an toan (Trang 9)
Cau 1: Sai. Khéng nén dit chung mat khau
cho tat ca céc loai tai khoan. Trong trudng hgp
mat khau ctia ban bi 1dy mat, k& trom c6 thé
dung mat khiu nay dé dang nhap vao tat ca
cac tai khoan truc tuyén cla ban, khién hau
qua tré nén tram trong hon.

Cau 2: Khong nén md email tir mot ngudi la
€6 tap tin dinh kém, rat c6 thé tap dinh kém dé
chinh I3 tap tin déc hai c6 chua virus. Hay kiém
tra lai théng tin cha ngudi gui email truéc dé
xem ban c6 thé c6 méi lién hé nao dé vai
ngudi gui hay khéng, cé thé tin tudng dugc
nguai gui thu cho ban hay khéng.

Cau 3: Khéng nén véi vang tra I6i email clia
ca nhan hay don vi khéng quen biét, dac biét
la nhiing email yéu cau ban cung cap théng
tin ca nhan. Trong trudng hgp nay, ban c6 thé
néi chuyén véi ngudi I6n hodc tra clu cac
théng tin vé chuong trinh X dé xac thuc théng
tin c6 chinh xac hay khéng trudc khi gti email
tra loi.

3. SU dung Mang xa héi an todn
(Trang 13, 14)

Caul:

a. Sai

b. Sai

c. Sai

Cdau 2:d

Cau 3: 5 thong tin c6 thé thudc cac ndi dung:
ho va tén, dia chi, s6 dién thoai, tén trudng hoc,
tudi, ngay sinh, dia diém, dia chi email, mat
kh&u, cudc héi thoai ca nhan.

Cau4:d

Cau 5:

a. Cuong nén ndi chuyén nay véi ngudi I6n nhu
bé me, anh chi..Khi t6i gdp mat Nam, Cudng
nén cé ngudi I6n di cing dé dam bao rang Nam
13 ngudi ban t6t va dang tin tudng dé g3p g6&
ngoai doi.

b. Thdo nén ké& cho ngusi I6n va hoi y kién bo
me, nguai than trudc khi cho théng tin cd nhan
cGa minh cho Mai.

c. Toan khéng nén cho s6 dién thoai Thing dé
Thang lam bai tap gitp. Toan nén tulam bai tap
va nhd su ggi y clia bé me, thay c6, ban bé néu
can.Toan cling nén néi véi bé me vé viéc Thang
héi xin s6 dién thoai. Khéng nén cho sé dién
thoai hay bat ct thong tin ca nhan nao ban gap
trén mang xa hoi ma khong ré ho la ai va cé
dang tin tudng hay khong.

4. St dung Website an todan (Trang 16)
Cau 1: c. Hay ndi v&i ngudi than, ban bé va
nhiing ngudi I6n tin tudng dé dua ra nhiing giai
phap hop ly nhat, xem xét xem trang web d6 ¢
thuc su la trang web x3au khéng, trong truéng
hop c6 thé bao céo véi cac co quan cd tham
quyén dé quan ly va xt ly néu c6 vi pham xay ra.
Cdu 2:

a.bung

b. Sai. Khi lam khao sat truc tuyén, hay tra loi
trung thuc cac cau hoi, nhung trudc khi tham
gia khao sat, hay xin phép y kién bé me, thay co6
va nhiing nguai I6n dang tin cay.
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PHOTODNA

PHOTODNA - CONG CU HUU HIEU CHONG XAM HAI TRE EM

Hay tuéng tuong ching ta la nhimng béc si, nhiém vu clia chiing ta la can tim ra can bénh ma
bénh nhan mac phai trong khi khéng c6 nhimng thiét biy té va codng nghé xét nghiém hién
dai nhu ngay nay. Tinh huéng tr& nén that khé khan vi bang mét céch nao dé, ching ta van
phai nhan biét can bénh va dua ra nhimg phuong thudc ngan chan truéc khi tinh trang tré
nén toi té hon.

Tuong tu nhu vay, déi v6i nhiing don vi
cung cap dich vu chia sé hinh anh hay

mang xa hoi, viéc ngan chan nhing buic

anh bat hgp phap cta nhimng thi€u nién va N_‘
cac em bé nham muc dich téng tién va lam (o)
dung tinh duc chi tr& nén bét phc tap va
khong con khé khan khi ho cé trong tay
nhiing cong cu hitu hiéu. Hién nay trén thé
gisi méi ngay c6 khoang 720,000 buic anh
bat hgp phap trong khoang 1,8 ty buc anh
duogc chia sé trén méi trudng truc tuyén, va
tinh trang nay cang tr& nén kho kiém soét
hon bao gid hét.

Trong bdi canh do, viéc dua ra PhotoDNA - dich vu mién phi gitp nhan biét va loai tri
nhing buc anh bat hgp phap chinh Ia mét trong nhimng cam két ctia Microsoft vé viéc mang
lai nhimg giai phap gitp céng déng dugc an toan hon khi trai nghiém truc tuyén, dac biét
13 c6 thé an tdm trudc nhimng su ¢ ngoai mong mudh, tai vé cac ndi dung bat hop phap va
phai nhan nhiing ndi dung khong mong doi.

PhotoDNA la mét trong nhiing yéu té co ban nhat trong chién lugc bao vé khach hang,
bao vé cac hé théng va danh tiéng cta Microsoft, thong qua viéc hé trg tao ra mot moi
trudng truc tuyén an toan hon. K& tir ndm 2009, Microsoft va Dai hoc Dartmouth da cling
hop tac phat trién cdng nghé nay nhdm muc tiéu tim kiém va loai trir nhiing buic anh “té
nhat trong nhimng buc hinh t6i t&” ctia nhiing tré em bi lam dung tinh duc trén Internet.
Microsoft da hién tang céng nghé PhotoDNA cho Trung tam Qudc gia vé Tré em bi mat

@M-o----oo.oo -----------
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tich va béc 16t (National Center for Missing & Exploited Children - NCMEC), t8 chic nay da
thanh 1ap chuang trinh hé tro cac nha cung cdp dich vu truc tuyén, nhdm gitp ho ngan
chan viéc phat tdn cac tu liéu cia cdc em bé bi lam dung tinh duc trén mang.

Photo DNA™ : Step-by-step

D6 hinh vé tiép can cua c6ng nghé Microsoft PhotoDNA

Hién nay, PhotoDNA da tr& thanh mét trong nhiing céng cu thuc té€ t6t nhat chéng lai
té nan lam dung tinh duc tré em trén Internet. PhotoDNA dang dugc cung cap mién phi
cho céc cong ty va cac nha phat trién (ng dung da tiéu chuén. Hién nay, hon 70 céng
ty 1&n, bao gém ca Google, Facebook va Twistter, cac t6 chic phi chinh phi va céc don
vi thuc thi phap luat dang st dung cong nghé PhotoDNA.

Céng nghé PhotoDNA chuyén d8i hinh dnh sang dinh dang diém anh den tréng
(greyscale) va c6 kich c& déng nhat, tir d6 sé phan nhé hinh anh thanh cac 6
vudng, gan gia tri s doc nhat cho timg phan mau sic tim dugc trong nhing 6
vudng do. Khi két hgp véi nhau, nhiing con sé nay dai dién cho mot “chir ky Pho-
toDNA” hodc chir ky hinh anh, nhd d6 ching ta c6 thé so sanh cac chir ky véi
nhing hinh anh khac dé tim ki€ém nhiing ban sao cda hinh anh dugc cung cdp
V@i d6 chinh xac dang kinh ngac. Théng tin chi tiét vé cong nghé Photo DNA c6
tai: www.microsoft.com/photodna.

»ooooo-a.ao-cooooo........---....ooononn-o----llulooooooo.....ooo...ooooooooooooo.ooooooooa



PHU LUC 2

CAC PHAN MEM MIEN PHI BAO VE
WINDOWS TOT NHAT

Né&u dang st dung hé diéu hanh Windows thi ban c6 thé hiéu dugc ring nén tang nay s&
hru s6 lugng Ung dung cling nhu tinh nang cuc ky da dang va phong phu. Chinh vi vay,
nha cung cap Microsoft cling phat hanh rat nhiéu bd céng cu mién phi dé& ngudi dung
kiém soat cing nhu khéc phuc tét cac 16i ndy sinh trong qua trinh sirdung.

Uu diém cua viéc st dung cac cdng cu mién phi tir Microsoft Ia tinh tuong thich tét hon
véi Windows khi so sanh véi cac cdng cu clia bén thi ba. Do do, khong ¢é ly do gi nguoi
dung cé thé& bd qua nhing tién ich nay dé giup chiéc may tinh clia minh c6 thé chéng lai
cac phan mém doéc hai, quan ly tai nguyén hé théng hay khac phuc nhiing truc trac
nhanh nhat c6 thé.

Dugi day la 8 cong cu dugc Microsoft cung cap mién phi ma ngudi dung Windows khéng
nén bo qua:

® Security Essentials

Microsoft Security Essentials (MSE) la cdng cu bado mat mién phi, gon nhe, cé nhiém vu
bdo vé ngudi dung khoi cac loai virus va spyware, bao gébm ca trojan, worm va cac loai
phan mém doc hai khac.

e p— =rer . Phan mém c6 kha nang tuong thich rat tot
' vGi hé diéu hanh Windows cling nhu c6 kha
nang nhan dang tét cac phan mém gay hai.
Néu ban dang st dung Windows 8 thi MSE
da dugc tich hap san. Dac biét, MSE c6 thé
tai xuéng mién phi tir Microsoft, cai dat don
gian, dé st dung va luén dugc cap nhat dé
ban c6 thé yén tam rang may tinh cia minh
dugc bao vé bang céng nghé méi nhat.

MSE hoat d6ng &n trén nén mét cach co hiéu qua, do vay, ban cé thé thodi mai st dung
may tinh chay hé diéu hanh Windows ctia minh nhu mong muén ma khéng bi gian doan
hay mat thai gian ch& lau.

Ngoai ra, MSE c6 ché do bao vé mdy tinh theo thai gian thuc, giup ngan chén cac phan
mém doc hai truée khi ching c6 co hoi gay ra rac réi. Tinh nang Dynamic Signature
Service, tuong tu nhu tudng lia, quan ly cac két néi, chéng lai cac két ndi trai phép tirbén
ngoai, kiém tra cdc phan mém tu kich hoat...
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® Sysinternals Suite

Day thuc chat la bo cong cu da dugc cai tién
va téng hop lai ctia Sysinternals Troubleshoot-
ing Utilities, tac gia khong ai khac chinh la
Mark Russinovich, chuyén gia hé théng cong
nghé va bao mat hang dau ctia Microsoft.

Tat c& nhiing nhimng phan mém hé théng ndi
tiéng nhu Autoruns, Process Explorer, File-
Mon, RegMon, TCPView,... s& déu gop mat
trong Sysinternals Suite. Hién tai, Sysinternals
Suite hé trg téi trén 65 cong cu, gitp cho ban
c6 thé thao tac, theo déi va quan |i hé théng
moét cach toan dién.

® Process Explorer
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Né&u may tinh clia ban hay bi treo vi st dung qua nhiéu tai nguyén, ban can giam tai cho
b vi xtr ly bang cach tat bét cac quy trinh khéng can thiét. Tién ich Process Explorer

dugc tao ra dé giup ban thuc hién diéu dé.
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® Process Monitor

Process Explorer cung cap théng tin
mot cach kha chi tiét vé ting tién
trinh va dich vu ciing nhu chi ra
nhlng tng dung nao lién quan dén
né. Nha vay, ban c6 thé tat cac dich
vu mét cach an toan ma khéng anh
hudng dén Gng dung dang chay.
Cong cu nay clng giup ban phat
hién ra nhiing chiing c(t dé cho thay
mot tién trinh hay dich vu 1a phan
mém gian diép hay phan mém déc
hai.

Process Monitor la tién ich theo dai chi tiét nhiing hanh déng dang xay ra véi hé thong
file, registry, nhiing tién trinh (process) va ludng dii liéu (thread) trén hé diéu hanh Win-
dows. N6 téng hop 2 tién ich rat ndi tiéng cda hang Sysinternals |a Filemon va Regmon,
déng thai tich hgp thém 1 danh sach cac chiic nang mé réng bao gém viéc loc, hién
thithéng tin chi tiét nhu session ID va tén ngudi dung, hién thi day du luéng di liéu véi
nhing ki hiéu mé ta tling hoat dong va ghilich st cac hoat dong trén hé thong vao file,
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Nh(ing tinh nang manh mé va doc nhat nay da lam Process Monitor tré thanh mét tién
ich khéng thé thiéu trudc cac van dé clia hé théng va tiéu diét cdc phan mém déc hai.

5 x
File Edit Event Fiter Tools Options Help o

6 ABE | A © ) A8 | [ HBE[AIW
Tene .. Process Name PID Operaton Path Resut

1102 (5Bl EXE 2568 BhReadFie C:\Windows\System32\shel32dI SUCCESS
1102... 5BolorerEXE 2568 BAReadFle C:\Windows\System32\shel 32l SUCCESS

>

TCP Receive  Nemal-HP.57658 -> Nemal-HP 57657  SUCCESS

e 2472 AATCPSend  NemalHP.57657 > NemalHP57658  SUCCESS
ReadFie C:\Windows\System32\shel 3241 SUCCESS

ReadFie C:\Windows\System32\shel 3201 SUCCESS

RegOpeniey  HKLM\System\CurentControiSet\Enum. . SUCCESS

HKL SUCCESS

RegOoseKey  HKLM\System\CurentControlSet\Enum. . SUCCESS
RegOpenkey  HKLM\System\CurentCortrolSet\Enum. . SUCCESS
RegQueryValue HKLM\System\CurentControiSet\Enum. . SUCCESS
HKLM\System\CurentControlSet\Enum. . SUCCESS
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RegCloseKey
RegOpenkey  HKLM\System'\CumentControlSet\Enum. . SUCCESS
HKL SUCCESS
RegCloseKey  HKLM\System \CurrentCortrolSet \Enum... SUCCESS
RegOpenKey  HKLM\System\CurentControlSet\Enum. . SUCCESS
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® \Windows Essentials

Windows Essentials 1a mot géi cac
chuong trinh mién phi danh cho chiéc
PC chay Windows clia ban bao gom

Windows Live Mail, Family Safety, Live : o
Writer, Messenger (nay la Skype) hay # oot i

2 Tooloar « Windows Live Call

thu vién anh... b

® OneDrive

Vé co ban, dich vu luu trir di liéu truc tuyén mién phi ctia Microsoft nay hoat déng
tuong tu nhu Dropbox, Google Drive ... Nguoi dung Windows sau khi cai dét ting dung
OneDrive vao may tinh ctia minh chi can dang nhap vao tai khodn Windows Live dé lién
két may tinh dang st dung véi dich vu luu trl truc tuyén nay.

OneDrive sé tao ra mot thu muc riéng trong may tinh clia ngudi dung. Viéc déng bd
héa tat ca cac tap tin va thu muc dugc luu trong OneDrive sé dugc thuc hién ngay lap
tlc va hoan toan ty déng, moi tap tin c6 trong OneDrive cla ngudi dung sé dugc luu
trong thu muc OneDive trén may tinh cing nhu dugc luu trén may.

OneDrive cung cdp cho ngudi duing 5 GB khong gian luu tri mién phi cing véi cac tuy
chon nang cap lén 50 GB, 1 TB, 5 TB véi mot phi tron goi hang thang. Mac du ¢6 logo
Microsoft nhung OneDrive |a mét nén tadng cho phép ban c6 thé truy cap tap tin luu trir
thong qua ca cac ting dung trén dién thoai Android, iOS va bat ky thiét bi nao, chi vai
mot trinh duyét web, nhung t6t nhat di nhién van la vai hé diéu hanh Windows.
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® SyncToy

SynToy la mét phan mém mién phi do Microsoft phat trién, cé chic ndng déng bd hoa,
sao chép va sao luu dir liéu. Nguyén tac co ban la dé€ ditliéu gitra cac vi tri (thu muc, 6 dia
cling va 8 USB...) luén dugc cap nhat mdi nhat, tranh thiéu sét dit liéu, déng thdi tao lap
phuong an du phong khéi phuc ditliéu trong trusng hgp dit liéu & moét vi tri gap su ¢
(x6a nham, bi virus pha hoai...). Cu thé, ngudi diing cé thé déng bo dir liéu cta hai thu
muc ndm & hai 6 dia, gilta may tinh va & dia USB, gilra hai may tinh...

SyncToy st dung mot phuong phap
mGi cho viéc déng bo, phuong phap
nay mang tén Folder Pairs. Thay vi dinh
nghia mét cach dai thé vé cac tuy chon
déng bo cta ban la gi va sau dé la viéc
lua chon cac thu muc riéng ré, ban cé
thé quyét dinh nhiing thu muc nao
muén dong bd va sé dugc dong bd
theo cach nao.

® Microsoft Fix it

C6 trong tay cong cu Microsoft Fix it, hau hét truc trac lién quan dén hé diéu hanh Win-
dows sé dugc giai quyét gon le. Chuyén trang Microsoft Fix it Solution Center dugc Mic-
rosoft cho ra d&i nham gidi dap thdc mac va cung cap giadi phap gilp ngusi dung giai
quyét cac van dé lién quan dén Windows, kém theo tién ich Microsoft Fix it gitp ty dong
khac phuc van dé tuong Ung. Tuy nhién, néu khong ranh ré vé cong nghé théng tin, ban
phai tén khéng it thai gian néu mudn tim thay “liéu thudc” tri “can bénh” ma Windows
méc phai.

(Moot re s Coer )

FiX it Center ausmeted rousieshosters for your

B Name Last Run Detail Action

Thau hiéu diéu nay nén Microsoft da
phat hanh céng cu Microsoft Fix It, ¢

7 ‘ kha nang tu déng tim va chuan doan hau
Qe I hét 16i “kinh dién” cho Windows XP
oo j ~ 27 | sP3/xP Pro SP2 64-bit/Vista/ 2003 SP2/-
;f.«,,,w ) 2 s .| Server 2008/ Server 2008 R2 hodc Win-
At nd i s dows 7 dua trén co s& dir liéu cla trang
(4 e By o, 0V, nd By s N web Microsoft Fix it Solution Center.
(@] Poves hudo - O 5w )
« [ Power - v B -
s,.,mam.,.m.w i s 0 Hop
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e Bao vé cac thiét bi két ndi Internet (may
tinh, dién thoai).

® St dung thu dién ti an toan (Email).

® SUdung Mang xa héi an toan.

® St dung trinh duyét web an toan.

® Hanh dong khi xay ra van dé.



